
Reinhard Riedmüller, Philipp Winter

FH Oberösterreich / Campus Hagenberg

Protocol Stacks

8.5.2009



Agenda

¾ Einführung

¾ Einordnung OSI- und TCP-Referenzmodell

¾ ARP-Headerformat

¾ ARP-Kommunikationsablauf

¾ ARP-Cache

¾ ARP-Spielarten (Proxy, Gratuitous, Reverse)

¾ Sicherheit



Einführung

¾ RFC 826 (ARP) - Ethernet Address Resolution Protocol: Or 
Converting Network Protocol Addresses to 48.bit Ethernet Address for 
Transmission on Ethernet Hardware (November 1982)

¾ ARP löst Problem, dass IP-Adressen nur für 
TCP/IP-Suite von Bedeutung sind. Ethernet hat 
eigenes Adress-Schema.

¾ Mapping von (logischen) Netzwerk- zu 
(physischen) Hardwareadressen
·zB: 32-Bit IP- zu 48-Bit MAC-Adresse



Einführung

¾ In den meisten LANs anzutreffen

¾ Je nach L2-Segmentgröße erzeugt ARP 

konstantes ĂHintergrundrauschenñ

¾ Protokollunabhängig       nicht an Ethernet 

gebunden

¾ 0x0806 im Ethernet ĂTypeñ-Feld (IP ist 0x0800 )



MAC-Adressen

¾ Hardware-Adresse eines Netzwerkadapters (hic: 
Ethernet)

¾ Theoretisch: weltweit eindeutig

¾ Praktisch: temporär leicht änderbar und tlw. sogar 
Hersteller-Duplikate

Länge 24bit 24bit

Inhalt IEEE Herstellerkennung Vom Hersteller vergeben

Unicast 00:1d:7e 3a:2e:05

Multicast 01:00:5e 00:00:00 ï7f:ff:ff

Broadcast ff:ff:ff ff:ff:ff



Einordnung OSI-Modell

Application HTTP, DNS, SMTP,     é

Presentation ASN.1,    ASCII, ...

Session RPC, NetBIOS,     ...

Transport TCP UDP

Network IP

Data Link
ARP, RARP

Ethernet Token Ring é

Physical X.25 V.90 ...



Einordnung TCP-Modell

Application HTTP IMAP SMTP DNS é

Transport TCP UDP

Network IP

Link
ARP, RARP

Ethernet Token Bus Token Ring FDDI é



Typ Länge (Bytes) Wert

Hardwaretyp 2 0x0001 (Ethernet)

Protokolltyp 2 0x0800 (IP)

Länge Hardwareadresse (x) 1 0x06 (MAC-Adresse)

Länge Protokolladresse (y) 1 0x04 (IP-Adresse)

Opcode 2 0x0001 (ARP request)

Source Hardwareadresse x 00:24:8c:05:90:a5

Source IP-Adresse y 192.168.1.111

Destination Hardwareadresse x 00:00:00:00:00:00

Destination IP-Adresse y 192.168.1.148

ARP-Header
ff ff ff ff ff ff 00 24 8c 05 90 a5 08 06 00 01

08 00 06 04 00 01 00 24 8c 05 90 a5 c0 a8 01 6f

00 00 00 00 00 00 c0 a8 01 94
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ARP-Kommunikationsablauf



ARP-Kommunikationsablauf

¾ 10.0.0.10 versucht 10.0.0.77 zu pingen

¾ ARP-Cache von 10.0.0.10 ist aber leer

Internet Physical

<empty> <empty>

Internet Physical

<empty> <empty>



ARP-Kommunikationsablauf

¾ Broadcast-Request:

¾ Who has 10.0.0.77? Tell 10.0.0.10

Internet Physical

<empty> <empty>

Internet Physical

10.0.0.10 11:22:33:...



ARP-Kommunikationsablauf

¾ Unicast-Reply:

¾ 10.0.0.77 is at 12:34:56:78:9a:bc

Internet Physical

10.0.0.77 12:34:56...

Internet Physical

10.0.0.10 11:22:33:...



ARP-Cache

¾ Durch Cache sinkt ARP-Overhead stark

¾ Dynamische und statische Einträge
· /etc/ethers in Unix

¾ Komplette und unkomplette Einträge

¾ Timeout für dynamische Cache-Einträge
· Implementierungsabhängig

·Meist im Minutenbereich

¾ Statische Einträge persistent im Cache



ARP-Cache



ARP-Cache



Inverse ARP

¾ RFC 2390 - Inverse Address Resolution Protocol 

(September 1998)

¾ Ermittlung der Layer-3-Adresse eines 
Zielhosts basierend auf Layer-2-Adresse 
(zB: DLCI)

¾Anwendung: WAN (Frame Relay, ATM,é)

¾ Für Ethernet nicht von Relevanz



Reverse ARP

¾ RFC 903 (RARP) - A Reverse Address Resolution 

Protocol (June 1984)

¾ Host erfragt seine IP-Adresse zu seiner
MAC.

¾ RARP Server mit DB notwendig

¾ Verwendung bei diskless Systemen 
(können IP-Adresse nicht speichern)



Reverse ARP

¾Nachteile

·Ein RARP-Server pro L2-Segment nötig

·Aufwändiger zu handhaben als DHCP

·RARP stellt nur IP bereit, keinen Def.-GW 

oder DNS-Server

¾ Aufgrund der Nachteile weitgehend von 

DHCP abgelöst



Proxy ARP (RFC 1027)

¾ Erlaubt Router (statt Host), ARP-Request 
stellvertretend zu beantworten

¾ Router Ăgibt sich als jemand anderesñ aus und 
forwarded Traffic.

¾ Hosts in gleichen L3-Netzen, aber unterschiedlichen 
L2-Segmenten

¾ Router ist für die Hosts transparent

¾ Vergrößerung eines Netzes ohne 
Routerkonfiguration



Proxy ARP ïwozu?

¾Ursprünglich Isolation von veralteten 

Maschinen

¾ Verbindung zweier L2-Segmente über 

Point-to-Point-Link

¾ Transparentes Firewalling ohne 

Änderung am Netz



Proxy ARP

Isolation von 

Maschinen, die kein 

Subnetting können


